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Nachhaltige Sicherung
der Geschaftstatigkeit

Eine nachhaltige Sicherung der Geschéftstatigkeit wird fiir die meisten Firmen immer wichtiger.
«Just-in-time»-Produktion und -Auslieferung erlauben keine Verzogerungen oder Ausfille
mehr. Immer mehr Kunden verlangen von ihren Lieferanten den Nachweis, dass sie fiir
unvorhergesehene Betriebsunterbriiche vorgesorgt haben. Business Continuity Management

ist deshalb eine Notwendigkeit.

Von Albert Andrist und Heiner
Eichenberger

ie Vorsorge im Hinblick auf
eine kontinuierliche Betriebs-
tatigkeit erfordert ein syste-
matisches und schrittweises
methodisches Vorgehen. Die
Risikoanalyse gibt Aufschluss dariiber,
welchen moglichen Risiken der Betrieb
ausgesetzt ist. Die Business Impact Ana-
lyse zeigt auf, welche Geschiftsprozesse
respektive Geschéftsbereiche im Falle ei-
nes Unterbruchs besonders zeitkritisch
sind, damit die Business-Continuity-
Planung auch tatséchlich bei den fiir den
Betrieb kritischen Betriebsbereichen an-
setzt.

Die Risikoanalyse

Die eigenen Risiken kennen ist der
Schliissel zur ganzheitlichen Sicherung
der Geschéftstitigkeit. Wer kennt die Ri-
siken, die einen gefdhrlichen Geschifts-
unterbruch verursachen kénnten?

Die Safrima AG, Auftragsfertiger fiir
Unternehmen der Medizinaltechnik, hat
ihre operativen Risiken detailliert aufge-
nommen und analysiert. Sie hat mit ihrer
umfassenden Riskmap eine gute Uber-
sicht moglicher Bedrohungen fiir ihre
Unternehmung erstellt. Diese bildet eine
optimale Grundlage fiir eine effiziente
und effektive Bewirtschaftung der mogli-
chen Risiken. Nur bekannte Risiken kén-
nen proaktiv vermieden oder deren Aus-
wirkungen beim Eintreten mit geeigneten
Massnahmen vermindert werden.

Immer wieder stellt sich die Frage:
Haben wir nichts {ibersehen? Neben der
eigenen Risikoanalyse hat das Unterneh-
men deshalb durch die Protekta Risiko-
Beratungs-AG im Rahmen eines Risiko-
Sprints auch eine Aussensicht erstellen
lassen. Externe Spezialisten erkennen da-
bei unter Umstédnden Risiken, die bisher
immer {ibersehen wurden. Sie bringen
dabei Erfahrungen aus anderen Betrieben
und Branchen mit und kénnen diese mit-
beriicksichtigen. Zudem existieren oft
bereits bewéhrte Losungsansitze. Das
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Business Impact Analyse: Ermittlung der maximal tolerierbaren Ausfallzeit pro

Geschaftsprozess.
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Risiko-
Reduktion

Risikobewirtschaftung

Arisiko

Risiken kennen und gezielt bewirt-
schaften: Jedes Risiko, das vermieden
werden kann, benotigt keine aufwen-
digen Continuity-Massnahmen.

Bunue|d-Aynuiuon

Rad muss nicht immer neu erfunden wer-
den.

Mit der umfassenden Risikoanalyse
wurde eine gute Ausgangslage fiir das
Business Continuity Management (BCM)
geschaffen. Business Continuity basiert
in erster Linie auf Auswirkungen, weniger
auf Ursachen (Risiken). Trotzdem ist es
unabdingbar, dass man die Risiken kennt
und damit auch deren Auswirkungen, die
zu einem Geschiftsunterbruch fiithren
konnten.

Jedes Risiko, das vermieden werden
kann, benétigt keine aufwendigen Conti-
nuity-Massnahmen. Es lohnt sich des-
halb auch aus Business-Continuity-Sicht
in jedem Fall, sich mit den méglichen
Risiken im Unternehmen auseinanderzu-
setzen und diese sinnvoll zu bewirtschaf-
ten: Es gilt, mogliche Auswirkungen zu
reduzieren und die Eintretenswahr-
scheinlichkeit so klein wie moglich zu
halten.

Die Business Impact Analyse
Die Business Impact Analyse (BIA) ist die
Basis fiir eine nachhaltige Vorsorgepla-
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nung. Nur wer die Kritikalitét der einzel-
nen Geschéftsprozesse kennt, kann die
notwendigen Massnahmen richtig und
gezielt einsetzen.

Damit die Kritikalitdt der Geschéfts-
prozesse ermittelt werden kann, miissen
die Auswirkungen eines Teil- oder Total-
ausfalls auf die Gesamtunternehmung er-
mittelt werden. Dabei ist wichtig, dass die
Auswirkungen immer in Bezug auf die
Zeit beurteilt werden. Nicht alle Prozesse
sind auch zeitkritisch. Es ist deshalb fiir
die Business-Continuity-Planung aus-
serordentlich wichtig zu wissen, welcher
Prozess mit welcher Prioritédt bearbeitet
und wieder hergestellt werden muss. Die
BIA zeigt auf, welche maximal tolerierba-
re Ausfallzeit (MTA) je Geschéftsprozess
flir die Wiederherstellung nach einem
Ausfall oder die Uberbriickung der Aus-
fallzeit angenommen werden muss.

Die Auswirkungen sollten immer alle
moglichen Einflussbereiche auf das Un-
ternehmen bertiicksichtigen:

— Finanzielle Auswirkungen,

z.B. Umsatzverlust
— Reputationsschiden, z.B.

Auswirkungen auf das Image und

die Marke der Unternehmung
— Rechtliche Konsequenzen, z.B.

Haftpflichtklagen, Konventional-

strafen
— Betriebliche Auswirkungen, z.B.

Organisation und Abldufe

Im Ernstfall zeigt sich leider meistens,
dass sich die verschiedenen Einflussbe-
reiche gegenseitig erheblich beeinflussen
und nicht zuletzt gegenseitig verstarken.
Welche Ressourcen braucht man, um
seine zeitkritischen Geschéftsprozesse

sicherzustellen? In der Regel benétigen

alle Geschéftsprozesse die folgenden vier

Ressourcen, um ihre Leistungen zu er-

bringen:

— Infrastruktur (Gebdude, Rdume,
Arbeitsplatzinfrastruktur)

— Personal (besonders Funktionen mit
Schliisselpersonen)

— Technik (Maschinen, Informatik,
Telekommunikation)

— Lieferanten (Outsourcing-Partner,
externe Dienstleistungserbringer,
Rohstofflieferanten)

Im Rahmen eines durch die Protekta Risi-
ko-Beratungs-AG moderierten Work-
shops hat die Safrima AG ihre Geschiifts-
prozesse analysiert, die Kritikalitat der
Geschiéftsprozesse auf der Zeitachse be-
stimmt und die notwendigen Prozess-
Ressourcen ermittelt.

Wie bestimmen Sie die notwendigen
Continuity-Massnahmen? Ermittelt
werden die Auswirkungen moglicher Ri-
siken (Ausfallszenarien) auf die Ge-
schiftsprozesse und deren Ressourcen.
Werden die Massnahmen auf Basis der
Prozess-Ressourcen bestimmt, kénnen
im Rahmen der Business-Continuity-
Planung relativ rasch machbare und meist
auch wirtschaftliche Massnahmen ge-
funden, geplant und umgesetzt werden.

Die Business-Continuity-Planung
Die richtige Business-Continuity-Pla-
nung (BCP) sichert wihrend und nach
einem Ereignis die Fortfiihrung der Ge-
schiftstatigkeit. Je weniger Zeit im Ereig-
nisfall zur Verfiigung steht, desto mehr
muss im Rahmen der BCP vorbereitet
werden.

Nicht alles was wichtig ist, ist auch
zeitkritisch. Bei der BCP liegt der Fokus
auf zeitkritischen Prozessen und Res-
sourcen mit einer kurzen MTA (maximal
tolerierbaren Ausfallzeit). Wenn bei ei-
nem Ausfall eines Geschéftsprozesses
wenig Zeit zur Verfiigung steht, bis die
Auswirkungen nachhaltige Folgen fiir das
Gesamtunternehmen verursachen, miis-
sen Uberbriickungs- und/oder Ersatz-
funktionen proaktiv bereitgestellt wer-
den. Sie miissen vollstdndig geplant,
implementiert, dokumentiert und getes-
tet sein, damit sie bei Bedarf ohne unnoti-
ge Verzogerung abgerufen und umgesetzt
werden kdnnen.

Weniger ist mehr - einfacher ist bes-
ser: Einfache Massnahmen kénnenim Er-
eignisfall sicherer und effizienter sein.
Technischen Ausfallrisiken muss nicht
immer mit neuen teuren technischen
Massnahmen begegnet werden. Organi-
satorische oder administrative Losungen
sind unter Umstédnden ebenfalls moglich.

Sehr oft bestehen im operativen Be-
trieb bereits Losungsmoglichkeiten, die
nicht bekannt oder nur nicht dokumen-
tiert sind. Im Ereignisfall sind bestehende
und bewéhrte Losungen in der Regel der
beste Garant fiir einen erfolgreichen Ein-
satz.

Wie stellt man sicher, dass die Busi-
ness Continuity Planung auch wirklich
funktioniert? Mindestens zeitkritische
Geschiftsprozesse, die sofort aus dem
Stand funktionierende Uberbriickungs-
und/oder Ersatzldsungen brauchen, miis-
sen regelmissig getestet werden. Aber:
Ein Restrisiko besteht immer!

Mit einem geeigneten Notfall- und
Krisen-Management sowie gut vorberei-
teten Business-Continuity-Massnahmen
kann die Unternehmung den Schaden in
Grenzen halten. ®m
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