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Ag enda andrist beratungen

Optimierung der betrieblichen Sicherheit

Was bedeuten Restrisiken - und mit welchen Schaden oder Auswirkungen muss
im Ereignisfall gerechnet werden?
Was muss das Management dartber wissen?

» Risiko-Management und Restrisiken.

= Was muss das Management wissen?

= Transferieren — auch das hat seine Grenzen.

= Mit welchen Auswirkungen muss im Ereignisfall gerechnet werden?

= Warum werden Compliance-Fragen immer wichtiger?
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Risiko-Management und Restrisiken andrist beratungen

Viele Unternehmungen haben ein Risiko-Management, aber langst noch
nicht alle haben ein Business Continuity Management, das heisst, sie haben
ihre Risiken bestmaoglich reduziert, sind aber nicht auf das Restrisiko
vorbereitet.

... akzeptieren
heisst nicht, dass
nichts getan
werden muss —

ganz im Gegenteil!
/
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Was muss das Management wissen? andrist beratungen

Optimierung der betrieblichen Sicherheit heisst, wir

analysieren und bewirtschaften Risiken und Risiko-

bereiten uns auch auf die ,Restrisiken vor, das ARSI

heisst, auf die Bewaltigung eines Ereignisses und

die Uberbriickung eines Geschaftsunterbruchs | Business
Krisen- Continuity

durch die Folgen eines ausserordentlichen Management Management
Ereignisses.

Compliance
IKS

.Das Gluck
bevorzugt den, der
vorbereitet ist.’

Louis Pasteur

Akzeptieren
(Restrisiko)
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Risiko-Transfer (Versicherung) andrist beratungen

= Sach- und Elementarschaden-Versicherung (z.B. Feuer, Wasser,
Diebstahl, Glasbruch)

= Personen-Versicherungen (z.B. Krank und Unfall)

= Motorfahrzeugversicherung (Einzelfahrzeuge und Flotten)
= Maschinenversicherung (Defekte, aber nicht Verschleiss)
= EDV-Versicherung (z.B. Kurzschluss, HW-Defekt)

= Bauversicherung (z.B. Baustellen, Haftpflicht)

= Haftpflicht-Versicherung

= Rechtsschutz-Versicherung

= BU-Versicherung (Betriebsunterbrechung):
- Umsatzausfall (Direkt)
- Mehrkosten fur Betriebsaufrechterhaltung
(Provisorien, teurerer Einkauf)
- Besondere Auslagen
(Rettung von Kunden, Konventionalstrafen)

s S R V.
‘,/// A 1 £
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Nicht alles ist versichert

Auf Risiken, die nicht versicherbar sind oder fir die kein
Versicherungsschutz besteht, sollte ganz besonders geachtet
werden — auch das sind Restrisiken!

= Gewisse Risiken kann der Versicherer i.d.R. nicht decken:

- wenn Schaden vorhersehbar sind
(z.B. jahrliches Hochwasser durch Ablass eines Stausees)

- wenn die Vorhersehbarkeit nicht abschatzbar ist
(z.B. heute noch zum Teil Nanotechnologie)
- wenn das Schadenpotential zu gross / unbeeinflussbar ist

(z.B. Krieg , Pandemie)
- Unternehmer-Risiken (z.B. Marktveranderungen, falsche

Strategie)

= Versicherungsleistungen sind nicht nur summenmassig sondern in der
Regel auch zeitlich begrenzt.
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An alysen andrist beratungen

Analysen als Grundlage des Risk-Managements und auch als Basis
fur die Ermittlung moglicher Schaden und Auswirkungen flr die
Vorsorgeplanung

= Risiko-Analysen (Riskmap der Unternehmung)
= Gefahrdungsanalysen (z.B. auf Grund von Gefahrenkarten)
= Business Impact-Analyse (Kritikalitat der Geschéaftsprozesse)

= Betriebsunterbrechungs-Analyse (Dauer und Ausmass eines
Betriebsunterbruchs)

= Sicherheitsanalysen (Effektivitat der vorhandenen
Sicherheitsmassnahmen)

= MPL — Ho6chstschadenschatzung (Maximum Possible Loss) und
PML — Wahrscheinlicher Hochstschaden (Probable Maximum Loss)
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Ermittlung der Schadensumme andrist beratungen

Versicherungssumme
OstSite

\

.| Versicherungs-
Police

WestSite

Hochstschaden-
schatzung

PML —

_ Wahrscheinlicher
SudSite Hochstschaden
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Mit welchem Schaden muss gerechnet werden? andrist beratungen

Fl Nnan Zle”er SChad en Kumulierte anomale Rendite
(CAR in%)

= Sachschaden 20
* Personenschaden 15
= Umsatzverlust 10
= Ertragsausfall :
= Verlust von Marktanteilen

= RlUckgang des Aktien-
wertes

0L

b

-10

15 ' MMV

-20
Nach der vermeintlichen 150 200 250

Vergiftu ng“ von Coca Handelstage nach dem Ereignis
Cola in Belgien (Massen-

psychose wie in Mulligen
bei der POSt!) 18 Mia. $ Entwicklung des Shareholder-Values von 15 Unternehmen
Verlust der B nach einem Schadenfall mit (oben) und ohne (unten)
SISl Bl ors/e. Business Continuity-Konzept

Quelle: RIMS Risk and Insurence Management Society/2002 (Marsh/Oxford-Studie)
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Mit welchem Schaden muss gerechnet werden? andrist beratungen

Mehrkosten und Mehraufwand N

= Mehraufwand flr die Ereignisbewaltigung

= Uberzeit fur das Aufholen der verlorenen Zeit
= Zusatzlicher Aufwand fur Provisorien

= Mehrkosten flr teureren Einkauf

= Mehrkosten fur Aushilfskrafte

= Zusatzkosten flr teure externe Spezialisten

= Mehrkosten fur die Wiederherstellung des Normalzustandes
(Soll-Zustand) wie vor dem Ereignis

=
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Mit welchem Schaden muss gerechnet werden?

Operationelle Auswirkungen

= Negative betriebliche Auswirkungen auf die Prozessablaufe
- arbeiten an einem Ausweichstandort
- nicht optimale Maschinen und Werkzeuge verflgbar
- storende Unterbrliche im Betriebsablauf
- zusatzliche interne oder sogar externe Transporte

= Die Produktivitat nimmt ab
= Erhebliche zusatzliche Personalbelastung

= Verlust von Schlisselpersonen (z.B. durch Kiindigungen)
und damit auch von Knowhow

= Notwendige Entlassungen, weil Fachkrafte Ein Gastro- oder

zu lange nicht beschaftigt werden kbnnen Hotelbetrieb muss nach
einem Betriebsausfall von
einer Saison praktisch

von vorne beginnen!
/
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Mit welchem Schaden muss gerechnet werden? andrist beratungen

Image-Schaden e

= Kunden suchen sich Konkurrenzprodukte p—2
(besonders anfallig sind Trend-Produkte) e Sl

= Lieferanten prufen, bevor sie liefern
(unter Umstanden verlangen sie eine Garantie)

= Partner verlieren das Vertrauen und suchen Alternativen
= Banken werden zuriickhaltend bei der Vergabe von Krediten

= Die Offentlichkeit assoziiert den Firmennamen mit negativen
Schlagzeilen

= Mitarbeitende suchen sich eine neue Stelle
(man mochte nicht immer auf schlechte Nachrichten
angesprochen werden)

Ein Uber Generationen
aufgebautes Image kann
durch ungenigendes
Krisen-Management
innerhalb kirzester Zeit

zerstort werden!
/

= Kommunikation —von bester Imagepflege bis zur >

Katastrophe ist fast alles mdglich
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Mit welchem Schaden muss gerechnet werden? andrist beratungen

Produkte-Haftung

= Fragen in Bezug auf Produkte-Haftung werden immer wichtiger.

= Konsequenzen im Ereignisfall werden immer grésser (z.B. im Falle
von Sammelklagen).

= Der Aufwand z.B. fur einen Produktertckruf
kann die normalen administrativen Ablaufe
und die Produktion im Betrieb unter
Umstanden bis zum Betriebsunterbruch
behindern.
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Mit welchem Schaden muss gerechnet werden? andrist beratungen

Juristische Konsequenzen

= Vertrage kdnnen nicht fristgerecht erfullt werden, es droht
Schadenersatz

= Vereinbarungen kdnnen nicht eingehalten werden, Klagen und
Mangelrigen waren maoglich

= Lieferfristen werden tberschritten, es werden mdglicherweise
Penalties oder Konventionalstrafen fallig

= Sanktionen von Amtsstellen
oder Aufsichtsbehdrden Ein Bauunternehmer verursacht

konnten die Folge sein einen Stromausfall und wird
vom Richter zu Schadenersatz
verpflichtet, weil ein betroffener
Betrieb keine USV hatte und \
ungenugend gesicherte Daten

zerstort wurden!

/
\
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Mit welchem Schaden muss gerechnet werden? andrist beratungen

Persdnliche Konsequenzen

= Je nach juristischer Form der Unternenmung (Einzelfirma,
Kommanditgesellschaft), haftet der Eigner oder die Teilhaber auch
personlich, mit dem Privat-Vermdégen bis zum Privat-Konkurs.

= Personlicher Image-Schaden (z.B. nach einem Konkurs).

= Soziale Verantwortung gegentber Offentlichkeit und Mitarbeitenden
Inkl. deren Familien (z. B. beim Verlust der Arbeitsplatze).

Ein Teilnehmer stirbt an
einer Goa-Party — Vater
kritisiert die Sicherheit.
Der Staatsanwalt ermittelt

wegen fahrlassiger
Totung!

= Klagen gegen die Organe der Unternehmung resp.
deren Mitglieder.

= Strafklagen, sie richten sich i.d.R. an Personen, zum
Beispiel gegen den SIBE, nicht an Unternehmen.
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Akzeptieren heisst, vorbereitet sein auf das Restrisiko andrist beratungen

... vorbereitet
sein ist alles!

Versicherung
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Vorbereitung auf die Ereignisbewaltigung (KM) andrist beratungen
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Vorbereitung auf die Kontinuitatssicherung (BCM) andrist beratungen

Die 5 Elemente des BCM

Mit der Impact-Analyse die Grundlagen fur die weiteren Elemente
des BCM erarbeiten.

Business Continuity Strategie feStIegen’ Wie Und WO BC—MaSSHahmen umgesetZt
Strategie werden miissen.

: Planen und umsetzen der Business Continuity- Massnahmen.

Business Continuity
Massnahmen

. Prifen, ob die implementierten Massnahmen die Zielsetzungen
Ubungen und Tests erfullen. Ubungen (Ereignisbewaltigung) und Tests (Uberbriickung)
durchfihren.

BCMS-Prozess implementieren und einbinden in die Governance-

Operationalisierung

und Fiihrung Struktur, definieren der Organisation und Ressourcen, regeln der

Berichterstattung.
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Zusammenfassung andrist beratungen

* Trotz bestem Risk-Management und guten Versicherungen bleibt
Immer ein Restrisiko, das fur einen Betrieb nicht unerheblich sein
kann.

= Vorsorge und Optimierung der betrieblichen Sicherheit ist deshalb ftr
alle Unternehmen und Betriebe, unabhangig von Branche und
Grisse, wichtig.

= Vorsorge und Optimierung der betrieblichen Sicherheit heisst:
- umfassendes Risiko-Management
aber auch die Vorbereitung auf das Restrisiko

- Krisen-Management (Ereignisbewaltigung)
- Business Continuity (Kontinuitatssicherung)
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Quellenhinweise andrist beratungen

= Schadenminderung bei Betriebsunterbrechung:
Business Continuity Planung — ein Instrument zur Risikobewaltigung
Munchner Rick, 2008, Best.-Nr. 302-05653

= Praventive Schadenbewaltigung:
Mehr gewinnen als verlieren
Swiss Re, 2001, Best.-Nr. 203 01295 de

= Versicherungsaspekte im Kontext von BCM
Johannes A. Regenass, Kessler Consulting, Sicherheits-Fachkongress 2011

= RIMS Risk and Insurence Management Society
Marsh/Oxford-Studie, 2002

= |SO 22301
Societal security — Business continuity management systems — Requirements and
Guidance

=  Grafiken: © A. Andrist / Protekta Risiko-Beratungs-AG, Bern
= Bilder: © A. Andrist, Worblaufen
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